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BUNDESVERBAND IT-MITTELSTAND E.V. (BITVi)

Zusammenfassung

Der IT-Mittelstand unterstiitzt die Zielsetzung des Referentenentwurfs, die Cybersicherheit in
Deutschland zu starken. In der vorliegenden Form bestehen jedoch erhebliche Bedenken hinsichtlich
der praktischen Umsetzbarkeit, der VerhaltnismaRigkeit einzelner MalRnahmen sowie der
Auswirkungen auf die Wettbewerbsfahigkeit mittelstandischer Unternehmen.

Kritisch sind aus Sicht des IT-Mittelstands besonders

- die weitreichenden Eingriffsbefugnisse staatlicher Stellen in zentrale Infrastrukturen von
Unternehmen,

- die fehlende Differenzierung bei BuRgeldern,

- unklare und potenziell lberfordernde Mitwirkungs- und Informationspflichten sowie
zusatzliche birokratische Belastungen im Zusammenspiel mit bestehenden europaischen
Regulierungen wie der NIS-2-Richtlinie und dem Cyber Resilience Act.

Dariber hinaus bestehen wesentliche Unklarheiten hinsichtlich der konkreten Ausgestaltung der
Zusammenarbeit zwischen staatlichen Stellen und mittelstandischer IT-Wirtschaft. Insbesondere fehlt
es an klar definierten, praktikablen Mechanismen fiir einen strukturierten Informationsaustausch und
eine verldssliche Kommunikation, die fiir eine wirksame Cybersicherheitsarchitektur essenziell sind.
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Aus Sicht des Bundesverbands IT-Mittelstand e.V. (BITMi) sind folgende Punkte

hervorzuheben:

1. Erweiterte Befugnisse staatlicher Behérden (§ 41a BPolG-E, §§ 62b—g BKAG-E)

Der Referentenentwurf sieht in § 41a BPolG-E sowie in den §§ 62b—g BKAG-E eine erhebliche
Ausweitung der Befugnisse von Sicherheitsbehdorden wie der Bundespolizei und des
Bundeskriminalamtes vor. Diese Entwicklung wird vom IT-Mittelstand kritisch bewertet, da weder die
technische Umsetzung noch Transparenzmechanismen gegeniiber Unternehmen und deren Kunden
klar sind. Insbesondere ist festzustellen, dass neue Zustdndigkeiten fiir die Bundespolizei im
Cybersicherheitsbereich geschaffen werden, ohne die bestehende Rolle des Bundesamtes fir
Sicherheit in der Informationstechnik als etablierten Partner der Wirtschaft angemessen
einzubeziehen. Die parallele Ausweitung von Kompetenzen birgt das Risiko ineffizienter
Doppelstrukturen und erschwert eine klare Aufgabenteilung zwischen den beteiligten Behorden.
Dadurch besteht das Risiko unklarer Ansprechpartner fiir Unternehmen des IT-Mittelstand und

zusatzlicher biirokratischer Aufwand.
2. Eingriffe in IT-Systeme und Offenbarungsverbote (§ 41a BPolG-E, §§ 62b—g BKAG-E)

Die in § 41a BPolG-E sowie den §§ 62b—g BKAG-E geregelten Eingriffsbefugnisse ermdglichen es
staatlichen Stellen, Daten auf IT-Systemen zu erheben, zu verdandern oder zu |I6schen, ohne die
betroffenen Unternehmen dariber zu informieren. Diese MalRnahmen werfen erhebliche rechtliche
und praktische Fragen auf. Darliber hinaus geraten IT-Dienstleister in Konflikt mit ihren vertraglichen
Informationspflichten gegentiber ihren Kunden. In komplexen IT-Umgebungen, etwa bei Cloud- oder
Multi-Tenant-Infrastrukturen, kénnen solche Eingriffe zudem unbeabsichtigte Auswirkungen auf

unbeteiligte Dritte haben.
3. Biirokratiezuwachs und unklarer Erfiillungsaufwand (Vorblatt S. 6, Abschnitt E.2)

Im Vorblatt des Referentenentwurfs (S. 6, Abschnitt E.2) wird der Erfiillungsaufwand fiir die Wirtschaft
lediglich als ,moderat” und teilweise nicht quantifizierbar beschrieben. Diese Einschatzung steht im

Widerspruch zur tatsdchlichen Belastung, die sich aus den vorgesehenen Regelungen fir den IT-
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Mittelstand ergibt. Wahrend staatlicherseits umfangreiche personelle und finanzielle Ressourcen
eingeplant sind, bleibt der zusatzliche Aufwand fiir Unternehmen, insbesondere fiir KMU,
unzureichend berticksichtigt. Die kumulative Wirkung neuer Pflichten im Zusammenspiel mit
bestehenden europdischen Vorgaben wie der NIS-2-Richtlinie und dem Cyber Resilience Act fiihrt zu

einer erheblichen zusatzlichen bilrokratischen Belastung.
4. Fehlende Staffelung der BuBRgelder (§ 104 BPolG-E, § 87a BKAG-E)

Die in § 104 BPolG-E sowie § 87a BKAG-E vorgesehenen Buligelder von bis zu 20 Millionen Euro fir
VerstoRe gegen Offenbarungsverbote sowie bis zu 10 Millionen Euro fiir VerstoRe gegen
Mitwirkungspflichten sind aus Sicht des IT-Mittelstands nicht verhaltnismaRig ausgestaltet. Da keine
Differenzierung nach UnternehmensgroRe oder wirtschaftlicher Leistungsfahigkeit vorgesehen ist,
kénnen diese Sanktionen fiir kleine und mittlere Unternehmen existenzbedrohende Auswirkungen
haben. Eine an Umsatz oder UnternehmensgroBe orientierte Staffelung erscheint daher

empfehlenswert.
5. Pflichten fiir Anbieter digitaler Dienste (Art. 4, § 19 Abs. 5 und 6 TDDDG-E)

Die in Art. 4 in Verbindung mit § 19 Abs. 5 und 6 TDDDG-E vorgesehenen Verpflichtungen zur
unverziglichen Information von Nutzern Uber Sicherheitsrisiken sind in ihrer konkreten Ausgestaltung
nicht hinreichend prazisiert. Insbesondere bleibt unklar, was unter ,angemessenen technischen
Mitteln” im jeweiligen Einzelfall zu verstehen ist. Diese Unbestimmtheit fiihrt zu Rechtsunsicherheit
bei den betroffenen Unternehmen. Zudem fehlen klar definierte, sichere und authentifizierbare
Kommunikationswege zwischen Behorden und Unternehmen. Gerade fiir KMU besteht die Gefahr,

dass sie ihre Pflichten mangels klarer Vorgaben nicht vollstandig erkennen oder erfiillen kénnen.
6. Unklare Mitwirkungspflichten (§ 41a Abs. 9 BPolG-E, § 62d Abs. 2 BKAG-E)

Die Verpflichtung zur ,,unverziiglichen Mitwirkung” gemaR § 41a Abs. 9 BPolG-E sowie § 62d Abs. 2
BKAG-E stellt insbesondere kleinere Anbieter vor erhebliche operative Herausforderungen. Da weder
konkrete Fristen noch abgestufte Anforderungen definiert sind, wird implizit vorausgesetzt, dass alle
betroffenen Unternehmen jederzeit kurzfristig komplexe technische Mallnahmen umsetzen kénnen.
Dies entspricht nicht den betrieblichen Realitdaten vieler KMU, die haufig nicht iber durchgehende

Betriebs- oder Bereitschaftsstrukturen verfligen.
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7. Dateniibermittlung an das BSI (§ 15 Abs. 6 BSIG-E)

Die in § 15 Abs. 6 BSIG-E vorgesehenen umfassenden Datenlibermittlungspflichten an das Bundesamt
fur Sicherheit in der Informationstechnik stellen hohe technische sowie organisatorische
Anforderungen an die betroffenen Unternehmen. Fir viele mittelstandische Anbieter sind diese
Anforderungen nur mit erheblichem zusadtzlichem Aufwand umsetzbar. Gleichzeitig ist nicht
vorgesehen, dass die Unternehmen im Gegenzug systematisch von den gewonnenen Erkenntnissen
Uber Verbesserungspotenziale ihrer eigenen Cybersicherheit profitieren, wodurch ein

unausgewogenes Verhaltnis zwischen Pflichten und Nutzen entsteht.
8. Rolle des BSI im Bereich Threat Intelligence (§ 16 Abs. 6 BSIG-E)

Die Regelungin § 16 Abs. 6 BSIG-E sieht vor, dass das BSI verstarkt als Anbieter von Threat-Intelligence-
Leistungen auftritt, unter anderem durch die Veroffentlichung von Listen malizioser Domains und die
Einfihrung entsprechender Schutzpflichten. Die vorgesehenen Schwellenwerte betreffen
insbesondere mittelstandische Unternehmen. Dadurch entsteht eine direkte Uberschneidung mit
bestehenden  privatwirtschaftlichen  Sicherheitsangeboten, die bereits funktionierende
Sicherheitsnetze gewahrleisten. Etablierte Formate des vertrauensvollen Austauschs auf Augenhdhe
zwischen Unternehmen und Sicherheitsbeh6rden sollten systematisch weiterentwickelt werden und
nicht durch staatliche Anbieter ersetzt werden. Aus ordnungspolitischer Sicht ist eine klare Abgrenzung

staatlicher und privatwirtschaftlicher Aufgaben erforderlich.
09. Domain-Dekonnektierung (§ 16a BSIG-E)

Die in § 16a BSIG-E vorgesehene Mdoglichkeit zur Domain-Dekonnektierung ohne aufschiebende
Wirkung stellt einen besonders weitreichenden Eingriff dar. Da Domains zentrale Bestandteile
unternehmerischer IT-Infrastrukturen sind, kann eine kurzfristige Abschaltung erhebliche
Auswirkungen auf Kommunikationssysteme, Schnittstellen und gesamte Wertschopfungsketten
haben. Dariber hinaus besteht das Risiko, dass MaRnahmen auch unbeteiligte Systeme betreffen,
etwa bei komplexen Hosting-Strukturen oder bei missbrauchlicher Nutzung tber Dritte. Die fehlende

aufschiebende Wirkung von Rechtsbehelfen verstarkt diese Problematik zusatzlich.

10. Auskunftspflichten zu Domain-Registrierungsdaten (§ 50 Abs. 1 BSIG-E)
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Die in § 50 Abs. 1 BSIG-E geregelten Auskunftspflichten zu Domain-Registrierungsdaten, einschlieRlich
der vorgesehenen Frist von 72 Stunden, sind aus praktischer Sicht mit erheblichen Herausforderungen
verbunden. Insbesondere bleibt unklar, wie die Authentizitdt und Berechtigung von Anfragen
verlasslich gepriift werden sollen. Die Offnung fiir ,sonstige Zugangsnachfrager” erhéht zudem das
Risiko missbrauchlicher Anfragen. Ohne standardisierte, sichere Kommunikationskanadle und klare

Validierungsmechanismen ist eine rechtssichere Umsetzung kaum gewahrleistet.

Ansprechpartner bei Riickfragen:

Konstantin Elsasser, Referent Digitalpolitik, politik@bitmi.de
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